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. Kontrolni seznam pro zajisténi

bezpecénosti KNX instalace

Byla nasledujici opatifeni vyuzita béhem montaze instalace?

Jsou pristroje a aplikace pevné pripojeny? Je zaruceno, ie pristroje jsou radné
chranény proti demontazi (napf. pouiiti opatreni na ochranu proti kradezi)?

Je zaruceno, Ze neopravnéné osoby maji omezeny pristup k rozvadécim s namontovanymi
instalacnimi preky KNX (napf. vidy uzamceny nebo jsou v uzamcéenych mistnostech)?

Jsou pristroje ve venkovnich mistech obtiiné pristupné (napfr. namontovane v dostatecne
vysce)?

\f pripadé, ie instalace KNX miie byt ovladana z vefejné pristupnych oblasti v budovach, ktera
nejsou hlidand, jsou pouZity binarni vetupy (namontované v rozvadécich), nebo tlacitkova
rozhrani?

Je krouceny par pouzit jako komunikaéni médium?

HEER NN

Je kabel kdekoliv uvniti nebo mimo byt nebo budovu chranén proti neopravnénému
pristupu?

\f pripadé, ie kabel = kroucenym parem je poufit v oblastech, které vyZaduji zviastni
ochranna opatieni, byla pfijata opatreni podle bodu 67

Je Powerline pouzZit jako komunikaéni médium?

[ ][]

Byly jif nainstalovany pasmové nadrie?

Pokud se Powerline poufiva také vné budovy, byla piijata stejna opatieni k provazani meédii, jak je
uvedeno v bodé 67

Je IP pouzito jako komunikaéni médium?

[ ][]

Byla jif zdokumentovana sit'ova nastaveni a byla predana majiteli objektu nebo spravci sité LAN?

Byly jiZ spinace a routery nastaveny takovym zpisobem, Ie pouze znamymi MAC adresami lze
ziskat piistup ke komunika&nimu médiu?

Je oddélena LAN nebo WLAN sit' s vlastnim hardwarem poufita pro Komunikaci KNX?

Je piistup ke (KNX) IP sitim omezen na opravnéné osoby prostrednictvim vhodnych uiivatelskych
jmen a silnych hesel?

Pro KNX IP Multicast komunikaci byla poufita jina IP adresa jako vychozi adresa (obvykle
224.0.23.12). Byla tato IP Multicast adresa zménéna?

Byla zmé&néna vychozi 55ID bezdratovéno piistupovéno bodu? Bylo periodickeé vysilani SSID
deaktivovano?

Byly porty routerd pro KNX uzavieny pro internet a bylo vychozi rozhrani pouiité jako KNXnet | IP
router nastaveno na 07 Byla instalace (W) LAN chranéna vhodnym firewallem? Je-i nutny pristup
instalace KNX Kk internetu, zkontrolujte moZnost implementovat:

1. Havazani spojeni VPN K siti Internet Router

2. Poudfiti KNX objekt serveru konkrétnich virobca

HREEREREEEE NN



5 Je bezdratovy pfenos RF pouzit jako komunikaéni médium?

6
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Jsou prijata stejna opatieni k medialnim spojkam, jak je uvedeno v bodé 67

Ma kaZda RF doména jinou adresu domény?

Jsou v instalaci pouZity spojky?

[ ][]

Byly individualni adresy piistroji pfirazeny podle jejich umisténi v topologii?

Je zabranéno pomoci nastaveni prislugnych parametri spojek, aby nespravné
zdrojové adresy byly predavany mimo linii?

Je blokovana komunikace bod po bodu a Broadcastingovy prenos pres spojky?

Byly spravné nahrany filtracni tabulky a bylo nastaveni uskuteénéno takovym
zpusobem, e spojky berou do dvahy filtracni tabulky?

Uvaiovali jste o opatieni pro spojky, jak je uvedeno v bodé 77

L L L

7 Jsou pfistroje zabezpeceny proti jinému nastaveni?

10

Pokud tomu tak neni, zadejte v projektu ETS sbérnicovym spojkam khié1.

Jsou pouzity piistroje KNX Secure??

[ ]

Aby byla zajisténa zabezpedena skupinova komunikace, musi byt vyuZity
predpokladané autentizacni a Sifrovaci mechanismy pristroje.

Mate podezieni, Ze dosSlo neopravnénému pfistupu ke shérnici?

[ ]

Zaznam telegramového provozu a jeho analyza.

Preététe PID_Device Control ®z pfistroje a zkontrolujte, zda pristroj odesila shodnou

individualni adresu.
Piettéte PID_Download_Counter? z pfistroje a zkontrolujte, zda piistroj byl znovu
nahran po jeho konfiguraci.

Propojeni KNX do zabezpeéovacich systému?

HR NN

Jedi KNX systém propojen se zabezpeéovacimi instalacemi, projevi se to v nékteré z

nasledujicich moinosti?
1. Pfes KNX pristroje nebo rozhrani certifikované narodnimi pojist'ovnami?

2. Prostiednictvim bezpotencialovych kontakta (binarni vstup, tlacitkova rozhrani, ...)?
3. Prostrednictvim vhodnych rozhrani (RS232, ...) i bran: bylo tak zajisténo, Ze KNX
komunikaci je moiné spustit pfislusné zabezpecovaci funkce v zabezpecovaci Casti

instalace?

[ ]

1) Ne vEechny pristroje mohou byt chrénény prot necpravnénému prekonfigurovani - obrarte se na prisiusneho vyrobee

) K dispozici od ETS 5.5 a wyssl

3) Neni podporovino viemi prisomoji

www.knx.org, www.knxcz.cz
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