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1 Uvod

Tento dokument slouzi jako voditko jak pro elektroinstalatéry, tak i pro vyrobce KNX, aby se seznamili
s aktualnimi opatifenimi, kterd mohou byt u¢inéna pro zvyseni bezpecnosti instalaci KNX

2 Zabranéni pristupu Kk siti na riznych fyzickych médiich KNX

2.1.1 Uvod

Vhodna koncepce zabezpeceni je zaloZena na zajiSténi fadné prevence pred neopravnénym
pfistupem. V ptipadé instalace KNX to znamena, Ze pouze opravnéné osoby (elektroinstalatér,
spravce, uzivatel) maji fyzicky pfistup k instalaci KNX. P¥i navrhovani a instalaci, pro kazdé KNX
médium, musi byt kritické prvky chranény co mozna nejlepsim zplsobem.

2.1.2 Montaz kabeld a pristroji

Obecné plati, Ze zafizeni a pristroje musi byt fadné pfipevnény, aby se zabranilo, Ze by mohly
byt snadno odstranény a tim by byl umoZnén pfistup k instalaci KNX neopravnénym osobam.
Kryty a rozvadéce obsahujici KNX pfistroje musi byt fadné uzavieny nebo musi byt
namontovany v mistnostech, do nichZ maiji pfistup pouze opravnéné osoby.

Ve venkovnich prostorach musi byt pristroje namontovany v dostatecné vysce (napr.
meteorologicka stanice, snimac vétru, snimac pohybu, atd.).

Ve vSech nedostatecné kontrolovanych verejnych prostorach vyuzivat klasické pfristroje
propojené s binarnimi vstupy uloZzenymi v chranénych oblastech (napf. v rozvadécich) anebo
tlacéitkova rozhrani skrytd v hlubokych krabicich, coz je urcita prevence pred nezadoucim
pristupem ke sbérnici.

Pokud mozno, vyuZit opatfeni proti demontazim nékterych aplikacnich moduld (napf.
mechanické zabezpeceni aplikaénich modulll Srouby, moznost sejmuti pouze nastroji,
nutnost pouZiti nadmérné sily k sejmuti a podobna opatreni).

2.1.3 Krouceny par

Konce kabell by nemély byt viditelné, visici vné na sténach, ani na vystupech nebo uvnitt
budovy.

Kabel sbérnice ve venkovnim prostoru predstavuje vyssi riziko. Fyzicky pristup ke KNX
kroucenému pdru musi byt v tomto pfipadé jesté obtiznéjsi nez uvnitt bytu nebo domu.

Pro dodatecnou ochranu pfistroja instalovanych v mistech s omezenym dohledem (venku, v
podzemnich parkovistich, na WC, atd.) mohou byt pfipojeny k samostatné linii. Aktivaci
filtra¢ni tabulky v liniové spojce potom muze byt zabranéno pfistupu hackera k celé instalaci.

2.1.4 Powerline

Elektronické filtry by mély byt pouZzity k filtrovani pfichozich i odchozich signald.

2.1.5 Radiofrekvencni

Jelikoz radiofrekvenéni pfenos je oteviené médium, nelze pfijmout opatreni fyzické ochrany
pro zabranéni pfistupu. Proto je zapotrebi pfijmout jind opatreni, kterd jsou uvedena v
¢lancich 3 aZz 6 (a zejména ta ktera jsou uvedena v ¢lanku 5).
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2.1.6 IP

Automatizace budov by méla bézet pres vyhrazeny LAN a WLAN s vlastnim hardwarem
(routery, prepinace, atd.).

Bez ohledu na typ instalace KNX, musi se v kazdém ptipadé dodrZzovat obvyklé ochranné
mechanismy pro IP sité. Ty mohou zahrnovat:

o) MAC filtry

0 Sifrovani bezdratovych siti ve spojent se silnymi hesly (zména vychoziho hesla —
WPAZ2 nebo vyssi) a ochrana proti neopravnénym osobam.
0 Zmeéna vychozi SSID (SSID je nazev, pod kterym je bezdratovy ptistupovy bod

viditelny v siti, vétSinou vyrobce a typ vyrobku). Vychozi SSID mtize poukazat na s
vyrobkem spojené slabiny pouzitych piistupovych bodt, ¢imz tak mohou byt zvlaste
citlivé na hackery). Pfistupovy bod mize byt kromé toho nastaven tak, Ze je
zabranéno periodickému prenosu mezi jiné SSID.
Pro KNX IP multicast musi byt pouZita jina IP adresa jako vychozi (224.0.23.12). Vhodnou
adresu lze dohodnout se spravcem sité.
IT sitovi specialisté se budou podilet na vétSich projektech s pripojenim ke KNXnet / IP: takto
bude mozné optimalizovat konfiguraci sité (fiditelné prepinace, VLAN, pfistupové body
podle IEEE802.X atd.) a mohou byt vyuZity dalS$i mechanismy na ochranu jako filtrovani e-
mailll a antivirus.

2.1.7 Internet

KNXnet / IP routing a KNXnet/ IP tunneling nejsou urceny k poufZiti prostfednictvim
internetu. Proto neni vhodné otevfit porty router( k internetu a tim KNX komunikaci ucinit
viditelnou pres internet.
o Instalace (W) LAN musi byt chranéna firewallem.
o Neni-li nutny jakykoli externi pfistup k instalaci, vychozi rozhrani mize byt nastaveno
na hodnotu 0 a takto zablokovat veskerou komunikaci s internetem.
Preje-li si nékdo realizovat pfistup k instalaci pfes internet, pak to miZze byt uskute¢néno
nasledujicim zplsobem:
o Zajisténi pfistupu k instalaci KNX prostfednictvim pfipojeni VPN: To vSak vyZaduje
router, ktery podporuje funkce serveru VPN nebo pfimo server s funkcemi VPN.
o Neékterd z jednoucelovych feseni specializovanych vyrobc(, ktera jsou na trhu a vizu-
alizace (napf. umoznéni pristupu http).
oV KNX bylo specifikovano rozsifeni standardu KNX o standardni feSeni KNX s pfistu-
pem k instalacim KNX pfes internet prostrednictvim webovych sluzeb.
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e Individudlni adresy pfistroji musi byt Fadné pfifazeny v souladu s topologii a routery musi
byt nakonfigurovany tak, aby nemohly predavat zpravy s neodpovidajicimi zdrojovymi

adresami. Takto lze neZzadouci komunikaci omezit na jednu linii.

e Je potfebné zablokovat komunikaci typu Point-to-Point a pfipadnou nefiltrovanou komuni-
kaci pres routery. Timto zplisobem muZe byt rekonfigurace opét omezena na jedinou linii.
Spojky musi byt nakonfigurovany tak, aby mély aktivni filtracni tabulky a neprendsely
skupinové adresy nepouzivané v pfislusnych liniich. Pokud by tomu tak nebylo, nezadouci
komunikace v jedné linii by nesla riziko nekontrolovaného siteni zprav po celé instalaci KNX.

4 Ochrana komunikace pri konfiguraci

e ETS umoznuje definovat heslo pro konkrétni projekt, jehoZ prostfednictvim Ize uzamknout
pfistroje pfed neopravnénym pfistupem. Tim se zabrdani, aby konfiguraci instalace bylo

mozné Cist nebo ménit neoprdvnénymi osobami.
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Obr. 2: Ochrana pred konfiguraéni komunikaci v ETS
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5 Ochrana provozni komunikace

e Nasledné k prfedchozim opatfenim, Ize KNX provozni komunikace chranit vyuzitim
o Zabezpecenim KNX dat
o Mechanismy KNX IP Secure
e KNX Data Secure zajistuje, Zze bez ohledu na pfenosové KNX médium, vybrané zpravy
odesilané KNX pfistroji mohou byt ovéfovany anebo také Sifrovany.
Aby bylo zajisténo, Ze i v pfipadé, kdy by takova komunikace nebyla zajisténa a takové sité by
byly propojeny s IP, byly definovany vyse zminéné mechanismy KNX IP Secure.
Takto je zajisténo, Ze KNX IP tunneling nebo routing zprav nelze zaznamendvat ani s nimi
manipulovat na IP. KNX IP Secure mechanismus zajisti pfidani bezpecnostni obalky ke
kompletnimu datovému provozu KNXnet / IP.
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1

< 57

v

‘| KNXnet/IP router nebo *,  KNXnet/IP router nebo
~ server(y) pro tunneling " server(y) pro tunneling
’ TP oblast | TP oblast
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Obr. 3: Ochrana KNX provozni komunikace na siti IP s vyuzitim KNXnet IP Secure

e KNX Data Security a KNX IP Secure mechanismy zajistuji, aby:
pfistroje mohly vytvofit zabezpeceny komunikacni kandl a tim zajistit:

o Integrita dat, tj. zabranéni tomu, aby Utocnik ziskal kontrolu vloZzenim manipulova-
nych ramci. V KNX je to zajisténo pfipojenim ovéfovaciho kddu ke kazdé zpravé:
tento pripojeny kdd umoZnuje ovéreni, Ze zprava nebyla zménéna a Ze pochazi od
dlvéryhodného komunikaéniho partnera.

o Aktudlinost, tj. zabranéni utocnikovi nahravani rdmcu a jejich pozdéjsiho prehravani
bez manipulace s obsahem. V KNX Data Security je toto zajiSténo sekvencénim Cislem
a v KNX IP Secure identifikdtorem sekvence.

o Duavéryhodnost, tj. Sifrovani komunikace po siti k zajisténi toho, Ze utocnik ma co
nejmensi mozny pohled na skutecné prenasena data. Pfi povoleni Sifrovani KNX
sitového provozu pfistroje KNX zajisti Sifrovani alespon podle algoritm( AES-128 CCM
spolu se symetrickym klicem.
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Symetrickym klicem rozumime, Ze stejny kli¢ pouziva odesilatel k ochrané odchozi
zpravy (ovéreni + dlvéryhodnost!), jakoZ i v pfijimadi(ich) k ovéreni pti pfijmu této
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Obr. 4: Pfehled mechanisml KNX Data Security

Pristroje KNX Data Secure pouzivaji pfi pfenosu ovérenych a Sifrovanych dat delsi format te-
legramu KNX. To nema vliv na reakéni rychlost ptistroju.

V KNX Data Secure jsou pristroje chranény nasledujicim zplsobem:
- Pfistroj se dodava s jedinecnym nastavenym vyrobnim klicem pfistroje (FDSK).

- Instalatér vklada tento FDSK do konfigura¢niho nastroje ETS (tuto akci ale v Zddném
pripadé nelze uskutecnit po sbérnici)).

- Konfiguracni nastroj vytvari pro pfistroj specificky pracovni kli¢.

- ETS po sbérnici odesle pfistroji, ktery ma byt konfigurovan tento pracovni kli¢, avsak s
vyuZitim Sifrovani a ovéreni zpravy s pfedem zadanou FDSK. Ani nastroj ani kli¢ FDSK
nejsou nikdy obsaZeny v pfenaseném prostém textu na sbérnici.

- PFistroj od tohoto okamziku pfijme pouze pracovni kli¢ pro dalsi konfiguraci s ETS.
FDSK se pfi nasledné komunikaci jiz nepouziva, pokud pfistroj neni resetovan do vy-
choziho vyrobniho stavu.

sy

- ETS vytvari docCasné klice (kolik jich je zapotfebi) pro skupinovou komunikaci, kterou
je nutné zabezpecit.

- PFistroji, ktery ma byt konfigurovan odesila ETS o sbérnici tyto docasné klice, ovsemze
pfi vyuZiti Sifrovani a ovérovani zprav pracovnim klicem. Docasné klice nejsou nikdy

v

prenaseny po sbérnici ve formatu prostého textu.
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Obr. 5: Proces zabezpeceni KNX pfistroju

Pro KNX IP Secure, zabezpecené pfipojeni (Tunneling nebo Device Management) je stanoveno
nasledujicim zplsobem:

- Jak klient, tak i server vytvoti individualni vefejny / soukromy par kli¢d. To se oznacuje
jako asymetrické Sifrovani.

- Klient posle svij vefejny kli¢ na server jako prosty text.

- Server odpovi s vefejnym klicem v prostém textu, ktery je ptilozen k vysledku
nasledujiciho vypoctu: vypoctend hodnota XOR serveru verejného klice pomoci
verejného klice klienta, zasifruje se kddem pfistroje pro ovéreni klienta a zasifruje se
podruhé s vypoctenym klicem relace.

Ovérovaci kdéd pfistroje je bud pfifazen z ETS béhem konfigurace, nebo je to pracovni
kli¢. Tento ovérovaci kdd pfistroje musi byt poskytnut provozovateli vizualizace, ktera
ma byt bezpecné propojena s pfislusSnym serverem.

- Klient uskutecni stejnou operaci XOR, ale ovéfruje se sam Sifrovanim, a to nejprve s
jednim z hesel serveru a jesté podruhé s klicem relace.
Je tfeba poznamenat, Ze poufzity Sifrovaci algoritmus (Diffie Hellmann) zajistuje, aby
kli¢ relace klienta a serveru byly shodné.

Hesla serveru musi byt poskytovana provozovateli vizualizace, kdyZ chce navazat
bezpecné spojeni s pfislusSnym serverem.
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Obr. 6: Nastaveni KNX IP Secure spojeni
Pokud jde o vySe popsana opatreni k ochrané probihajici komunikace, je potfebné poznamenat, ze:

- KNX Secure pfristroje lze pouzivat bez jakychkoli probléma spolecné s “klasickymi” KNX
pristroji. To znamend, Ze KNX Data a IP Secure lze vyuzit jako dodatec¢né bezpecnostni
opatreni.

- Pokud se instalatér rozhodne pro pouziti pristrojlii KNX IP Secure v IP paterni linii, musi byt
vSechny IP spojky v této paterni linii typu KNX IP Secure.

- Pokud instalatér - na pfani zdkaznika - ma pouzit k funkci KNX Secure pfistroj pro zabezpeceni
probihajici komunikace, musi kazdy komunikacni partner tohoto pfistroje také podporovat
funkci KNX Secure pro propojenou funkci. Jinymi slovy, komunikacni objekt pfistroje KNX
Secure nemuUZe byt soucasné propojen se zabezpecenou skupinovou adresou i s
nezabezpecenou skupinovou adresou.

Pfistroje, které podporuji KNX Data a IP Secure, Ize odlisit od "klasickych" ptistroji KNX, protoZe na
Stitku produktu je zobrazen symbol "X".

KNX IP Secure a KNX Data Secure jsou podporovany od ETS 5.5 vySe. ETS umoZiuje konfigurovat nové
KNX Secure pfistroje a také dovoluje vyménu chybnych pfistrojii KNX Secure.

6 Propojeni KNX se zabezpecovacimi systémy

Pfipojeni KNX k takovym aplikacim, jakymi jsou zabezpecovaci systémy proti vloupani / pozarni
ochrana / vstupni dvefni systémy, lze zajistit:
e KNX pfistroji nebo rozhranimi s pfislusnou certifikaci mistnich pojistoven;
e bezpotencidlovymi kontakty (bindrnimi vstupy, tlacitkovymi rozhranimi apod.);
e odpovidajicimi rozhranimi (jako RS232) nebo hradly: v takovémto pfipadé musi byt zajisténo,
aby KNX komunikace nespustila pfislusné funkce zabezpeceni v zabezpecovaci ¢asti
instalace.

7 Detekce neautorizovanych pristupi ke sbérnici

e Je samoziejmé, Ze sbérnici Ize monitorovat a tak vysledovat neobvykly provoz.

© Copyright 2017 - 2018, KNX Association -9- Version 4, September 2017
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Pristroje KNX Secure uchovavaji prehled o cestach prinik( v protokolech o chybach zabezpe-
¢eni: takto je mozné kdykoli zkontrolovat, zda instalace KNX byla predmétem bezpecnost-
nich utokd.

Nékteré typy pfistroji mohou detekovat, zda jiny pfistroj nevysila telegramy s jejich
individualni adresou. To neni samovolné oznameno v siti, ale Ize to nacist z
PID_DEVICE_CONTROL.

Pravé nedavna implementace se muiZe projevit jiz v PID_DOWNLOAD_COUNTER.
Porovnanim ¢teni hodnoty (periodického) s referencni hodnotou bude signalizovdna zména
v konfiguraci pfistroje.

8 Dodrzovani narizeni EU GDPR

GDPR je zkratkou pro General Data Protection Regulation (viz http://www.eugdpr.org/). Ci-
lem nafizeni je harmonizace zakonu na ochranu Udajd v celé Evropé.

Pro splnéni nafizeni GDPR, instalatér ma zadkaznikovi pfedat soubor s projektem z ETS. Insta-
lacni technik a zdkaznik také podepisi prohlaseni o ochrané udaju.

Data, ktera jsou generovana KNX pfistroji, mohou byt pouzivana pouze pro ucely dalkového
ovladani pristroju zdkaznikem (prostfednictvim App), pro diagnostické ucely a pro dalsi vyvoj
produktu. Nemohou byt pouZita pro personalizovanou publicitu.
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