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KNX Secure
KNX Internet véci



KNX Secure — maximalni
ochrana dat pro chytre budovy

Uvod do rozsifeni bezpeénosti KNX

s prvnimi pristroji KNX IP Secure a KNX Data Secure

Kyberneticka bezpecénost je kontroverznim tématem: né-
kteFi vidi vetfelce pFi mozZnosti sledovani udaju meteo-
rologické stanice na stfese, zatimco druzi v pruniku do
instalace. Profesiondlné zhotovené instalace KNX jsou v
podstaté bezpecné. Je také skutecnosti, Ze aplikace KNX
v budovdch se stavaji vsestrannéjsimi, a proto mohou byt
citlivéjsimi na utoky. Potfeba zabezpeceni se zvysuje s
rostouci hrozbou. Nyni pFichdzi na trh prvni pristroje KNX
Secure, ¢imz je zajisténo zvyseni bezpecnosti KNX.

KNX IP Secure
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Dva typy ochrany:

KNX IP Secure chrani IP komunikaci, KNX Data Secure chrani
komunikaci vSemi médii pfi pfenosu od pristroje k pristroji. Oba
bezpecnostni mechanis-my lze vzajemné kombinovat a pouzivat
soubézné.

KNX Data Secure
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Popularita chytrych domd budi zadjem hackerd. Neni divu,
protoze inteligentni domaci technologie se ¢asto objevuji
na trhu rychle a levné, zatimco zajisténi bezpecnosti pre-
nosu dat se ¢asto opozduje. Castymi jsou nedostateé¢né
kompetence s nasledkem nizsi peclivosti a spolehlivosti pfi
zavadeéni takového systému.

KNX je jiné: KNX instaluji odbornici. Ochranna opatreni
proti neopravnénému pristupu do sité budov jsou soucas-
ti predpist pro vytvareni instalace. | pozdéji jsou systémy
KNX odborné udrzovany v provozu. Hackefi maji proto
nizké sance s pranikem do KNX.

Nebezpecné situace a rizika

Upozornéni odbornikl na bezpec&nost informacnich tech-
nologii tykajicich se Utokd na sité budov by vsak nemély
byt zneuzivany. At uz je to chytry byt nebo chytra bu-
dova: Uroven ohrozeni se zménila. Inteligentni aplikace v
budovach jsou stadle vice univerzalni. Systémy KNX také
integruji bezpeénostné souvisejici funkce pro dosazeni sy-
nergickych efektl. Rizeni pristupu, systémy Fizeni vstup( a
poplasné systémy mohou byt moznymi cili. Pokud néjaky
zloc¢inec zjisti naruseni bezpecnosti, mize kopirovat teleg-
ramy, vzdalené otevrit dvere nebo dokonce deaktivovat
poplasny systém. Hackefi by si mohli zobrazit nechranéné
Udaje ze snimacl pritom-nosti, energetickych spotrebi-
¢0 a administrativnich program a vyuzivat je pro svoje
umysly. Manipulace se systémy fizeni osvétleni, Fizeni vy-
tdpéni a dalsimi procesy vyuzivanymi ve stavbach je také
rizikem. A nejen to: sité v budovach jsou stale snadnéjsimi
cili ndsledkem pouzivani internetovych routerd, WLAN, IP
protokolu, serverd, tabletd, smartphon( a dalsich kompo-
nentd loT.

KNX je bezpecné

Automatizace budov s KNX je v zdsadé bezpecnad. V pro-
fesiondlné realizované instalaci jsou dodrzeny bezpec-
nostni predpisy. Zde mUze pomoci bezpeénostni kontrolni
seznam zverejnény asociaci KNX. Fyzickd média by méla
byt napriklad uzaviena proti primému pristupu jak zevnitr,
tak zvenku. Spojky zabranuji nechténym prenosiim teleg-
ramU mimo linie a nastavuji meze primého pfistupu. Para-
metry jsou chranény pred neopravnénymi zménami zada-
nym heslem. Pokud se jako komunika¢ni médium pouziva
IP, mély by byt pro sité IP pouzity obvyklé bezpecnostni
mechanismy. Napfiklad pripojeni VPN zabranuje neoprav-
nénému cteni telegram béhem konfigurace pomoci ETS.



KNX Secure mize byt nejen ochrannym mechanismem, ale mdze
mit i stylovy design: novy sklenény snimac KNX Secure a prostorovy
termostat KNX od spolecnosti CONTOLtronic.
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Nejvyssi ochranny standard
Aby se systém KNX prizpUsobil sou¢asnému i budoucimu
VYVoji automatizace budov, pokud jde o bezpecénost dat,
zvysily se bezpecnostni pozadavky na techniku KNX a by-
la vyvinuta architektura KNX Secure. Nové pristroje KNX
Secure jsou prisnou implementaci predchoziho rozvoje
pridavnych ochrannych opatfeni. KNX Secure byl jiz vy-
tvoren v roce 2015 jako bezpecnostni koncepce a byl pfijat
v ETS5.5 vroce 2016. Uvedené ochranné mechanismy jsou
zaloZzeny na mezinarodnich bezpecnostnich algoritmech
normalizovanych podle ISO 18033-3 a pouzivaji ovérovaci
Sifrovani v souladu s AES 128 CCM. To znamena nejvyssi
Uroven ochrany dat pomoci ovérovani a sifrovani datové
komunikace. Pouzivaji se nasledujici metody:
* Telegramy jsou ovéreny tak, aby je prijemci mohli rozpo-
znat jako pravdivé nebo nepravdivé.
« Mozné dalsi Sifrovani cini telegramy necitelné treti stra-
nou.
e Sekvencni ¢islo zabranuje nezddoucimu opakovani te-
legra-mu.

DULEZITE JE VEDET
¢ KNX IP Secure a KNX Data

Secure Ize pouzivat v KNX
instalaci soubézné.

V KNX instalaci mohou

byt soubézné vyuzivany
zabezpecené i nezabezpecené
aplikace. Ne vSechny pristroje
musi byt zabezpecené.

Nové zabezpecovaci funkce lze
také bezproblémové zaclenit
do jiz existujicich instalaci.

KNX IP Secure a KNX Data
Secure jsou k dispozici od
ETS5.5, tedy i v novéjsi verzi
ETS5.6.

KNX Secure
http/KNXSecure.knx.org

Zacnéte s rozsirenou ochranou KINX: router KNX IP Secure spolec¢nosti
Enertex ovéruje a Sifruje telegramy KNX a IP a nabizi dalsi funkce pro
automatizaci budov.
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Telegramy tak mohou byt ovéreny tak, aby jejich obsah byl

viditelny napt. pro vizualiza¢ni software. Nicméné, nelze s

nimi manipulovat ani je opétovné odesilat. Komunikace s

pristroji je zajisténa béhem projektovani a uvadéni do pro-

vozu s ETS. KNX Secure sestdva ze dvou typl zabezpe-

cent:

« KNX IP Secure pro ochranu komunikace KNX IP

« KNX Data Secure pro ochranu bézné komunikace, napft.
sku-pinovymi telegramy

Oba bezpecnostni mechanismy Ize kombinovat a pouzivat

soubézné. S KNX Secure mohou byt instalace KNX zajisté-

ny podle aplikaci nebo jako celky.

KNX IP Secure je prizplsobivy

Vedle novych instalaci bude trh automatizace budov v bu-

doucnu vyzadovat vylepseni stavajicich systémd. Zakaz-

nici pozaduji dodrzovani predpist a norem. KNX Secure
spliuje tento pozadavek, protoze je normalizovan jako EN

50090-4-3. Existuji dvé moznosti, jak ucinné zabranit uto-

kim hacker:

« S protokolem KNX IP Secure Ize IP komunikaci instalace
KNX zajistit jednoduchym a nékladové efektivnim zpU-
sobem. Stac¢i nahradit obvyklé routery KNX IP novymi
KNX IP o dalsi ovérovani a sifrovani. Timto procesem je
IP komunikace zajisténa na Urovni telegramu.

« KNX Data Secure Sifruje a ovéruje telegramy mezi kon-
covymi pristroji prostfednictvim vsech prenosovych
cest. VSechny zucastnéné komponenty musi byt pri-
stroji KNX Data Secure. Vedle Uplné ochrany celé oblasti
KNX a linii KNX je také mozné chranit jednotlivé apli-
kace KNX, které jsou zvladsté ohrozeny. Zabezpecené i
nezabezpecené funkce jsou mozné soubézné - také v
pristroji KNX Data Secure.



Pristroje KNX Secure mohou byt provozovany jak zabez-
peceng, tak i nezabezpecené. Proto je mozné zUstat fle-
xibilni s moznostmi zmén a rozsirovani stavajicich KNX
instalaci, pokud napf. v budoucnu nebudou k dispozici
vsechny pristroje KNX jako KNX Secure nebo pokud bude
potrebné vymeénit staré pristroje.

Kli¢ova role ETS

Pri implementaci rozsifeného zabezpeceni KNX software
ETS ma klicovou roli pro navrh projektu v pravém slova
smyslu. Nastroj pro odbornéinstalace KNX byl jiz pfipraven
pro KNX Secure ve verzi 5.5. Inteligentni funkce podporuji
zpracovani projektu a uvedeni do provozu pristrojd KNX
Secure. Beéhem konfigurace chrani ETS pfed nespravnymi
nastavenimi. ETS zajistuje, aby v zabezpe-ceném rezimu
bylo aktivovano heslo projektu a vlozen certifikat pristroje.
V dialogovém okné se automaticky priradi klice zabezpe-
¢eni KNX Secure pfistrojl a klice runtime pro skupinové
objekty a bezpecnostni klice se ukladaji do projektu.

Sprava odpovédnosti

KNX Secure chrani instalace KNX lépe nez obvyklym
bezpecnostnim standardem automatizace budov. Je po-
vinnosti projektantd, instalatérd, systémovych integréato-
r0 a uzivatell budov, aby vyuzili pfislusnd bezpecnostni
opatreni a pfipadna rozsireni s KNX Secure. Méritkem
pro implementaci jsou mozné hrozby a rizika, stejné jako
zohlednéni dodate¢nych nakladd ve vztahu k vyhodam.
Predpokladem je profesionalni navrh a instalace systému
KNX. Vsechny zUc¢astnéné strany nesou odpovednost za
to, ze projekt KNX s aplikacemi KNX Secure bude maxi-
malné chranén pred hackerskymi utoky pfi predani pro-
jektu uzivatelim budovy, servisnim technikdm a domacim
technikim. Je velmi dllezité, aby byla zachovéna dalsi
udrzba projektu, ochrana bezpecnostnich klicd a odpo-
veédnost za klice.

DALSI INFORMACE

Dalsi informace o predmétu KNX Secure Ize nalézt na webovych strankach

http://KNXsecure.knx.org a na strankdch www.knxcz.cz
Zde Ize nalézt:

* KNX zabezpeceni Kontrolni seznam

* KNX zabezpeceni Prehled

« KNX zabezpeceni Vyrobky.

Doplnkovy webovy seminar ,,KNX Secure® vas aktualné informuje
o pozadovanych ochrannych opatfenich pro vasi instalaci KNX.

Registrace na:
www.knx.org/knx-en/training/knx-eacademy/webinars/
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UZNAVANE NORMY
A STANDARDY

* Vyuziti uzndvanych KNX bezpeénostnich standardu
s KNX Secure Gc¢inné brani utokdm na KNX digitalni
infrastrukturu budov

e Architektury KNX a KNX Secure jsou normalizovany
podle EN 50090-4-3 ,Elektronické systémy pro
byty a budovy*“

« KNX Secure je zalozen na mezinarodné
normalizovanych bezpecnostnich algoritmech
podle ISO 18033-3 a na Sifrovani CCM podle
AES 128

¢ KNX je prvni a zatim jedinou normou pro
inteligentni budovy, ktera splfuje nejvyssi
bezpecnostni pozadavky na zajisténi v oblasti
kybernetické bezpecnosti

Pnklady moznych aplikaci s KNX Secure
* Hotely - bezpecné oddeleni funkci mezi jednotlivymi
pokoji

- Udaje o spotiebé energie - sifrovani dat KNX chrani
soukromi

« Rezervacni systémy - Sifrovani telegram0 na Urovni IP
brani externimu pristupu

* Sprava pfistupu - autentizace a Sifrovani

+ Udaje o pFitomnosti - zadné sledovani v redlném case,
které umoznuje zjisteni pritomnosti lidi

* Poplasné systémy - prevence pred umysinymi falesny-
mi poplachy

KNX Secure
Checklist

Kontrolni seznam pro zvyseni
zabezpecen/ v instalacich KNX



KNX a Internet veci (loT)

Aktualni stav trhu loT

Funkcionalita loT vzrista

Cim hloubéji se internet véci vytvaf, tim vyssi je Uroven
automatizace ocekavané uzivateli. K dispozici jsou dalsi
produkty a véci generujici stale vetsi objem dat. Tyto ros-
touci toky dat jsou zpracovavany velkymi datovymi tech-
nikami. Pfistroje pracuji s témito zpracovanymi informace-
mi a uskutecnuji akce mnoha zpdsoby slouzici uzivatelim.

Naroc¢nost se zvysila, spolehlivost a

interoperabilita vSak stale neni zaruéena

* Nabizi se fada feseni pokryvajicich vzdy pouze jeden
pripad pouziti (hlasové ovladani, zvonek pfipojeny k in-
ternetu, osvétleni a regulace prostorové teploty ovlada-
né Aplikaci, ...).

» Snaha o spolehlivé propojeni rdznych sluzeb poskytova-
nych pristroji neni trivialni.

* V. mnoha pripadech zavisi spravna funkce pristrojd na
pripojeni k internetu.

« Prizplsobend integrace softwaru mdze prerusit kazdou
aktualizaci softwaru a je velmi slozitd pro zabezpeceni.
Spolehlivost a stabilita neni zarucena po delsi dobu ne-
zbytnou pro automatizaci budov.

» Integrace muize zaviset na cloudovych sluzbach spravo-
vanych spole¢nostmi tretich stran, mimo kontrolu kon-
cového uzivatele a na konkrétni obchodni situaci.

KNX = dlouhodoba podpora
s certifikovanou interoperabilitou
Ve své historii, delsi nez 25 let, ma asociace KNX bezkon-

kurencéni zkusenosti s dlouhodobou podporou reseni au-
tomatizace v kazdém typu budovy. Na zakladé standardu
KNX Ize automatizaci budov vytvaret spolehlivym, inte-
roperabilnim a rozsiritelnym zplsobem: pristroje od vice
nez 400 vyrobcl spolupracuji ve velmi stabilnim distribu-
ovaném prostredi bez jediného bodu selhani. Soucasny
ekosystém je fyzicky snadno instalovatelny a logicky kon-
figurovatelny vyuzitim jediného nastroje ETS™.

KNX jiz Ize kombinovat s loT

Existuje Siroka skala dobrych feseni od vyrobcd KNX, kte-
ra jiz nyni propojuji systém KNX se systémem vyssi Urovne
[oT. Internetové stranka téchto produktd vsak neni stan-
dardizovana nebo je vytvorena tak, aby odpovidala kon-
krétnim pripaddm pouziti. Jak jiz bylo zvefejnéno v roce
2016, Asociace KNX ucinila jako prvni krok k normalizaci
na strané internetu publikovanim specifikaci webovych
sluzeb a rozhrani KNX loT, kterd umoznuji sladit brany s
existujicimi webovymi protokoly oBIX, OPC/UA a BACnet
webovymi sluzbami.

Pfidani KNX vyhod k loT

Jako druhy krok v ramci projektu KNX |oT si nyni KNX pre-
je, aby klicové vyhody KNX interoperability, spolehlivosti a
rozsiritelnosti byly k dispozici i na urovni loT.



Prispévek KNX k loT

Kombinace vice druhii véci s promyslenym feSenim
Nasledujici prvky (nize vyznacené zelené) jsou zakladnimi
kameny systémoveé architektury KNX loT:

Sémantika

Je stézejni otdzkou, aby

* pristroje si vzajemneé rozumely

* lidé mohli pochopit, co pFistroj nebo sluzba nabizi.
Pochopeni vyznamu dat (= sémantika) je nezbytné k to-
mu, aby bylo mozné kombinovat funkénost a vytvaret no-
veé funkce.

Soucasny systém KNX to zajistuje vytvorenim projektu
v ETS, ¢imz se spoléhd na standardizované datoveé typy
KNX, které kombinuji fadu produktd / funkénosti. Pro loT
je dllezité byt schopen sdilet tyto sémantické informace i
mimo hranice ekosystému KNX.

Sémantiky umoznuji interakci zafizeni a sluzeb na rznych
drovnich. Napriklad nasténny spina¢ mdze primo ovladat
urcité svitidlo, zatimco aplikace pro mobilni telefon maze
nastavit budovu do rezimu ,mimo domov"®, ¢imz nepfimo
ovlada stejné svitidlo.

Sémantika umoznuje odstranit technické detaily a tim
vytvaret zvlastni hodnoty. Jako priklad takové zvlastni
hodnoty Ize vytvorit prikazy jako ,vypnout topeni, kdyz
je okno oteviené”. Dalsim prikladem je ,ztlumit osvétleni v
obyvacim pokoji, pricemz soucasti distribuovaného sys-
tému mohou rozhodnout, zda by to mélo vést k pohybu
zaluzie nebo stmivani osvétleni.

Propojené Udaje jsou jiz normalizovanym a dobre pfijatym
zplUsobem, jak sdilet sémantické znalosti. Propojend da-
ta jsou technologie se sémantickym webem, tzv. ,\Webem
veci”., KNX vyuziva tohoto standardu a na zakladée této
technologie vytvoril ontologii KNX loT. Tento zdsobnik za-
jistuje sdileni a interpretaci informaci béznym zplsobem.
Pro vytvareni téchto sémantickych informacije mozné po-
uzit jako vychozi bod to, co je nyni mozné s ETS, ale bude
se nadale rozvijet. Tyto vylepsené informace budou zpfi-
stupnény standardizovanym zpUsobem mezi povolenymi
zUCastnénymi pristroji nebo sluzbami a zajisti, aby lidé i
stroje mohli interpretovat vytvorené funkce.

Patefni sit' loT

Nova norma loT asociace KNX poskytne svobodu pfi rea-
lizaci paterni sité KNX |oT, po niz jsou informace vymeéno-
vany, a také nabizi vychozi cloudové sluzby. Jelikoz reseni
je standardizovano, bude mozné je realizovat s rdznymi
komponenty podle vlastnich potreb.

Napriklad vyuzitim jiného poskytovatele cloudu, soukro-
mého cloudu, viastniho hardwaru na verejném internetu
nebo soukromé siti, mistnich pristrojd nebo serverl v bu-
dové apod. Tato svoboda je dllezita pro zajisténi realizace
pokrocilych pfipadd pouziti, a tim se tési vyhodé vysoké
dostupnosti a odolnosti proti chybam platformy.

Paterni sitovy protokol bude podporovat pripadnou kon-
zistenci dat, nebot nelze se vyhnout tomu, aby se prvky v
siti staly nedostupnymi, napt. kdyz budova je kratkodobé

-
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1 Internet

2 Domaci nebo firemni sit

3 KNX Stack: kombinuje informace o KNX ontologii a projektoveé informace - exportované z ETS smérem na rozhrani a klienty.
Mohou byt v cloudu nebo v budove

4 KNX [oT paterni sit: zajistuje konzistenci dat

5 KNX IoT schopné pfistroje: IP pristroje s vySsi kapacitou (vykon, pamet, rychlost)

6 KNX IoT rozhrani s bohatou sémantikou definovanou standardizovanou KNX ontologil

7 Klasické KNX pristroje

8 KNX loT omezujici pristroje: IP pFistroje na urovni pole, KNX aplikacni vrstva, nizsi vrstvy vyvinuté spolecné s Fairhair/Thread

9 Prenosovy router

10 IP klienti (notebooky, tablety, telefony, ...). schopné k pripojeni k bytu nebo budove za pomoci povereni z MyKNX

11 Cloudovy server: maze a nemusi byt



offline. Bé€éhem této doby, kdy nékteré ¢asti sité nejsou do-
stupné, bude stale mozné zménit stav osvétleni jak mistné
v budoveé, tak prostfednictvim internetu. Paterni sit KNX
loT vsak informuje o nedostupnych c¢astech sité a umozni
Fidit, jaky stav ,vyhraje”, jakmile bude sit opét pIné funkéni.

IP schopné pfistroje

Vice typU pfistrojd bude primo soucasti (,plnych obca-
nd“) sité KNX loT vcetné pfistrojd na fyzickych vrstvach
nestandar-dizovanych asociaci KNX, ale jsou standardizo-
vany, protoze nabizeji IP komunikaci.

Takové pristroje mohou byt kratkodobou anebo také trva-
lou soucasti site.

IP schopné pristroje jsou charakterizovany tim, ze nemaji
zadnd omezeni, pokud jde o rychlost prenosu, pamét nebo
spotrebu energie.

Jedna se o sluzby cloudového vzdaleného pristupu, mobil-
ni telefony pres mobilni pripojeni (2G, 3G, 4G, 5G), tablety
na siti LAN, cloudovou sluzbu o pocasi, ....

Pristroje KNX pro krouceny

par a pfistroje radiofrekvenéni

Soucasny systém KNX sestavajici z pfistrojd pripojova-
nych ke kroucenému paru nebo pristrojd radiofrekvenc-
nich, mUze byt stale soucasti sité loT. Z pohledu IT bude
funkénost sémanticky zobrazena stejnym zpUsobem a
nezavisle na pouzitém komunikac¢nim médiu. Komunikace
na meédiich jinych, nez IP bude prevedena na protokol IP
prostrednictvim jednoho, pfipadné vice rozhrani.

Pristroje s omezenim

Vedle soucasnych fyzickych médii KNX s nizkym usilim pro
instalaci se objevuji nova fyzickd média nabizejici podporu
protokolu IP. Takové média jsou typicky schopna vytvaret
nakladové efektivnéjsi sit IP a spotrebovavaji méné ener-
gie ve srovnanis Ethernetem nebo WiFi. Jako priklady jsou
prostredky zalozené na IEEE802.15.4, LoRA, Sigfox, ....

SKLADBA PRISTROJU KNX loT

Fairhair se zabyva:

* Definicemi bezpecénostni architektury
» Popisy a zjistovanim funkci pfistrojd

e Spravou siti

« To v3e na zakladé norem IEEE/IETF

Thread group:

» Baterie Setrné: idedlni pro pristroje s omezenim
* |IPv6 s 6LowPAN

* Samoopravitelné bunkové sité 802.15.4

« Zahrnuje zabezpeceni na sitové vrstve

» Jiz k dostani v kfremiku

@
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BEZPECNE RESENI loT

KNX asociace spolupracuje na definici specifikaci
KNX 10T se dvéma pramyslovymi konsorcii: Thread
Group a FairhairAlliance. Cilem této spoluprace je
pracovat na spoleéném unikatnim a bezpe¢ném sys-
tému automatizace budov, ktery bude slouzit potre-
bam pro automatizaci budov.

Technologie Thread Group muUze slouzit k rozsire-
ni klasickych instalaci KNX o sit sbérnice IPv6, coz
umoznuje pristrojim s omezenim vyménovat stan-
dardizovana data KNX na bezdratové siti Thread za
meznim routerem Thread, kterym se propojuje klasic-
ky svét KNX.

Fairhair Aliance usiluje o jednotnou a vhodnou sadu
specifikaci IEEE/IETF, kterd umozni vSem budou-
cim produktim automatizaci budov zalozenych na
IP sdileni ve spole¢né infrastrukture odpovidajici in-
frastrukture IPv6.Timto zplUsobem by produkty pro
automatizaci budov mohly byt integrovany do IP siti
pomoci mechanismu jiz zndmych administratorm.

Souhrn

Reseni KNX loT odstranuje prekdzky pristupu KNX jako
soucasti internetu veci. Cilem je snizit naroky na potrebné
znalosti a otevrit soucasny ekosystém KNX specialistdm
mimo KNX prostrednictvim ,out-of-the-box" operaci, a
soucasné specialistdm umoznit pokrocilou konfiguraci a
prizpUsobeni.

Regeni KNX loT je definovdno ve spoluprdci s klicovymi
vyrobci KNX a normalizacnimi organy (jako je Fairhair a
Thread group). KNX pracuje také na vyzkousenych kon-
cepcich a schvéalenych resenich.

Vyuzivani norem zarucuje vys$si hodnotu produktd KNX,
takze dlouhodobou podporu lze zarucit v neustale se me-
nicim svété internetu. KNX ma vyhodu v rozsahlé zakladné
KNX instalaci, kterd umoznuje Cerpat z bohatych zkuse-
nosti, jez mohou Uspésné rozsifovat integraci KNX do In-
ternetu véci.

Dalsi informace o tématu KNX loT naleznete na
http://KNXIoT.knx.org
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Nastroje pro

KNX se soustreduje na to, co umi nejlépe:
nastroje pro uvadéni do provozu a vzajemnou spolupraci

. uvadeni do provozu KNX o

. Aplikacni vrstva :

.. N .

o0 4 0

e . Zjistovani zabezpeceni £ o

950008 0 na drovni podniku 0

0 TN () () :

: IEEE 5 .

3 \_| 8023 | | .,

: 2 Q :

. N 3 o IS .

M () () N

: S g8 S :

: s | |8 | & :

3 o 2 9] .

5 8 Q .

0 ) 5

g g :
AN @)

. N——— N— — N~ S .




K qub._,,__.4“_ % E




